
Селиверстов Д.Е., Русаков К.Д.                Применение искусcтвенного интеллекта в задачах обнаружения... 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(4): 125-139 

125
 

Оригинальная статья / Original article 

УДК 004.93 
https://doi.org/10.21869/2223-1560-2025-29-4-125-139     

 

Применение искусственного интеллекта в задачах обнаружения 
деструктивных воздействий на информационные  

и технические системы 

Д.Е. Селиверстов 1 , К.Д. Русаков 1  

1 Институт проблем управления им. В. А. Трапезникова Российской академии наук 
ул. Профсоюзная, д. 65, г. Москва 117997, Российская Федерация 

 e-mail: Seliverstov_dmitriyy@rambler.ru 

Резюме 

Целью работы являлось обоснование эффективности применения и сравнение методов искусственного 
интеллекта (машинного обучения и глубокого обучения) для своевременного обнаружения деструктивных 
воздействий на информационные и технические системы.  
Методы. Выполнен анализ современных научных источников, включая обзоры и стандарты по кибербезопас-
ности, а также проведен эксперимент на открытом наборе данных сетевых атак (UNSW-NB15) с использова-
нием алгоритмов машинного обучения (Random Forest) и глубокой нейронной сети. Оценка проводилась по 
метрикам точности, полноты обнаружения, F1 и др.  
Результаты. Методы ML/DL демонстрируют существенно более высокую точность обнаружения воздей-
ствий по сравнению с традиционными сигнатурными средствами: на датасете UNSW-NB15 достигнута 
точность ~96% при использовании нейронной сети против ~70% у сигнатурного подхода. Показано, что 
глубокое обучение позволяет выявлять ранее неизвестные атаки (в т.ч. сложные многовекторные) за счет 
распознавания скрытых аномалий, а ансамблевые и федеративные подходы повышают надежность и ско-
рость обнаружения.  
Заключение. Интеграция методов ИИ в системы мониторинга безопасности значительно повышает 
эффективность защиты информационных и технических систем за счет проактивного выявления 
кибератак с минимальными ложными срабатываниями. Экспериментальные результаты подтверждают 
практическую применимость выбранных методов для защиты сетевой инфраструктуры (энергетика, 
связь, промышленный IoT), однако требуют дальнейшего развития в части обеспечения устойчивости к 
воздействиям и соблюдения принципов надежности ИИ.  
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Abstract 

Purpose of the work was to substantiate the effectiveness of applying artificial intelligence techniques (machine 
learning and deep learning) for the timely detection of destructive information-technical impacts on critical 
infrastructure objects.  
Methods. An analysis of scientific sources has been conducted scientific sources, including cybersecurity surveys 
and standards, and conducted an experiment on a public network attack dataset (UNSW-NB15) using machine 
learning (Random Forest) and a deep neural network. Evaluation was based on metrics such as accuracy, detection 
recall, F1-score, etc.  
Results. ML/DL methods show significantly higher attack detection accuracy compared to traditional signature-based 
tools: ~96% accuracy was achieved on the UNSW-NB15 dataset using a neural network, versus ~70% for the 
signature approach. We demonstrate that deep learning enables discovery of previously unknown attacks (including 
sophisticated multi-vector APTs) by recognizing hidden anomalies, and that ensemble and federated approaches 
improve detection reliability and speed. Conclusion. Integrating AI techniques into security monitoring systems 
considerably increases the protection efficiency of critical systems by proactively identifying cyberattacks with minimal 
false alarms. The experimental results confirm the practical applicability of the chosen methods for securing network 
infrastructure (energy, communications, industrial IoT). However, further work is needed to ensure robustness against 
adversarial attacks and to uphold AI reliability principles. 
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*** 

Введение 

Постоянный рост масштабов цифро-
визации и усложнение ИТ-инфраструк-
тур приводит к появлению новых угроз 
информационной безопасности. Деструк-

тивное воздействие на информационные 
и технические системы понимается как 
воздействие на информационные ресур-
сы и технические системы, нарушаю-
щее их нормальное функционирование 
(включая кибератаки, технические сбои, 
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несанкционированный доступ) [1]. Со-
временные коммуникационные техно-
логии используются злоумышленника-
ми в рамках гибридных атак, способных 
выводить из строя системы жизнеобес-
печения, нарушать работу объектов ин-
формационной инфраструктуры и похи-
щать конфиденциальные данные. При 
этом эргатические системы управления 
(человеко-машинные комплексы, управ-
ляющие процессами в промышленности, 
транспорте, обороне и др.) особенно 
уязвимы, поскольку сбои или атаки в 
таких системах могут иметь катастро-
фические последствия для государства 
и общества. 

Традиционные средства защиты – 
от межсетевых экранов до систем обна-
ружения вторжений (IDS) на основе 
сигнатур – в последнее время не справ-
ляются с динамичным и сложным ха-
рактером современных атак [2]. Клас-
сические IDS/IPS, как правило, центра-
лизованы и полагаются на заранее из-
вестные шаблоны атак, вследствие чего 
часто не способны выявлять новые виды 
атак (например, сложные APT-кампании, 
инсайдерские угрозы) и генерируют мно-
жество ложных срабатываний. Более то-
го, централизованные архитектуры имеют 
единую точку отказа: компрометация или 
отказ центрального узла мониторинга вы-
водит из строя всю систему защиты. Это 
неприемлемо для высоконагруженных си-
стем, где требуется непрерывный монито-
ринг и реагирование даже в условиях ча-
стичных отказов инфраструктуры. 

В этой ситуации все большее внима-
ние уделяется использованию методов 
искусственного интеллекта для усиления 
средств киберзащиты. Алгоритмы ма-
шинного обучения (ML) и глубокого 
обучения (DL) способны анализировать 
большие объемы данных о событиях 
безопасности в режиме реального вре-
мени и выявлять скрытые шаблоны, 
ускользающие от традиционных правил 
[2]. В отличие от сигнатурных методов, 
которые опираются на ручное задание 
признаков угроз, современные методы 
ML и DL автоматически обучаются на 
данных и обнаруживают ранее неиз-
вестные атаки по неявным корреляциям 
признаков. Например, DL-модели спо-
собны выявлять сложные многоходовые 
атаки за счет распознавания малозамет-
ных аномальных характеристик в пове-
дении объектов, чего невозможно до-
биться ручной экспертизой. Благодаря 
этому интеграция ИИ позволяет сни-
зить количество ложных тревог и по-
вышает быстродействие обнаружения 
инцидентов, что особенно важно для 
ситуационной осведомленности в ки-
берпространстве. 

Актуальность исследования. Учи-
тывая рост сложности киберугроз и не-
достаточность традиционных средств 
защиты, актуальным является всесто-
роннее изучение и внедрение техноло-
гий ИИ для автоматизированного обна-
ружения деструктивных воздействий на 
информационные и технические систе-
мы. Опыт применения данной техноло-
гии свидетельствует о том, что ИИ ста-
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новится ключевым элементом совре-
менной киберзащиты, позволяя обраба-
тывать большие данные угроз и реаги-
ровать проактивно [3]. В нормативных 
правовых актах подчеркивается необхо-
димость развития систем противодей-
ствия деструктивным воздействиям на 
информационные и технические системы, 
включая кибератаки на сложную техни-
ческую инфраструктуру1. Таким образом, 
обоснование эффективности применения 
методов искусственного интеллекта (ма-
шинного обучения и глубокого обучения) 
для своевременного обнаружения таких 
воздействий и их сравнение имеют важ-
ное научное и практическое значение для 
укрепления национальной и информаци-
онной безопасности. 

Материалы и методы  

Исследование базируется на мето-
дах системного анализа и эксперимен-
тальной проверки. Выполнен обзор со-
временных публикаций по применению 
ИИ в кибербезопасности. В том числе 
рассмотрены обобщающие работы по 
AI-детекции атак, исследования по ано-
мальному обнаружению и анализ стан-
дартов. Учитывались руководящие до-
кументы по безопасности промышлен-
ных систем и международные стратегии 
в области ИИ. Это позволило вырабо-
тать требования к методам обнаруже-

 
1 Указ Президента РФ от 02.07.2021 № 400 «О 

Стратегии национальной безопасности Российской 
Федерации». Официальное опубликование: Офици-
альный интернет-портал правовой информации. 
URL: https://publication.pravo.gov.ru/Document/View/ 
0001202107030001. 

 

ния атак в сложной технической инфра-
структуре (точность, надежность, ин-
терпретируемость результатов, соответ-
ствие принципам доверенного ИИ и 
др.). Кроме того, проведен собственный 
эксперимент по обнаружению сетевых 
атак с помощью ML/DL. В качестве 
данных выбран общедоступный набор 
UNSW-NB15, имитирующий сетевой тра-
фик с нормальной активностью и не-
сколькими типами атак. Данный датасет 
содержит около 2,5 млн. сетевых сессий с 
размеченными атаками 9 различных ка-
тегорий (DoS, сканирование, эксплойты, 
бэкдоры, и др.) и нормальный трафик. 
Для эксперимента использованы: класси-
ческий алгоритм ML (Random Forest) и 
модель DL (полносвязная нейронная 
сеть). Модели обучены классифициро-
вать сетевые сессии по классам (отсут-
ствие либо один из типов атаки). Каче-
ство оценивалось на тестовой выборке с 
помощью метрик точности (accuracy), 
полноты обнаружения (recall), точности 
прогноза (precision) и F1-меры. Также 
рассчитывались показатели для каждого 
класса атак (категории угроз) и строи-
лась матрица ошибок классификации.  

Результаты и их обсуждение 

Исторически системы обнаружения 
вторжений опирались на сигнатурный 
анализ, при котором известные шабло-
ны атак сопоставляются с поступаю-
щими событиями. Такая схема до сих 
пор широко распространена в коммер-
ческих IDS/IPS за счет простоты реали-
зации и понятности результатов [4]. 
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Однако главный недостаток сигнатур-
ного метода – неспособность выявлять 
новые, ранее не встречавшиеся виды 
атак. Злоумышленники скрывают вре-
доносную функциональность и создают 
эксплойты на незафиксированные уяз-
вимости, сигнатуры на которые отсут-
ствуют, поэтому сигнатурные IDS про-
пускают такие атаки. Кроме того, рост 
количества сигнатур ведет к увеличе-
нию числа ложных срабатываний и пе-
регружает аналитиков безопасности. 

Для преодоления ограничений сиг-
натурных IDS был развит подход ана-
лиза аномалий, при котором модель 
нормального поведения системы стро-
ится на основе статистики, а отклоне-
ния от нормы рассматриваются как по-
тенциальные инциденты. Ранние мето-
ды аномального обнаружения исполь-
зовали статистические модели и пороги, 
но они не учитывали сложных взаимо-
связей признаков и часто страдали от 
высокого числа ложных тревог. Тем не 
менее, сам переход от поиска известных 
шаблонов к поиску любых отклонений 
заложил основу для применения машин-
ного обучения в обнаружении атак [5].  

Применение машинного обучения 
(ML). С середины 2000-х годов в систе-
мах обнаружения вторжений начали 
использовать методы машинного обу-
чения. Классические алгоритмы ML – 
такие как Decision Tree (деревья реше-
ний), Random Forest, SVM (опорные 
векторы), Naive Bayes, k-NN и др. – 
обучаются классифицировать сетевые 
сессии или события на основе множе-

ства признаков (особенностей трафика, 
системных вызовов и пр.). Исследова-
ния показывают, что ML-алгоритмы 
способны достичь высокой точности 
(>90%) на известных датасетах (напри-
мер, NSL-KDD) при детектировании 
известных типов атак. Так, в работе 
Sowmya & Anita (2023) проведен обзор 
ряда исследований и сделан вывод, что 
использование ML повышает точность об-
наружения по сравнению с сигнатурным 
анализом [6, 7]. Однако ML-методы пер-
вого поколения имели ограничение: они 
требовали тщательного ручного констру-
ирования признаков для обучения. Эф-
фективность классификации сильно зави-
села от качества и полноты выбранных 
признаков, что затрудняло обнаружение 
новых атак, не отраженных в признако-
вых шаблонах. Кроме того, многие ML-
модели обучены на несбалансирован-
ных данных, вследствие чего им трудно 
обнаруживать редкие атаки.  

Глубокое обучение (DL). Появление 
глубоких нейронных сетей дало новый 
импульс развитию IDS. DL-модели (глу-
бокие нейронные сети, рекуррентные 
сети, автоэнкодеры и др.) автоматиче-
ски извлекают существенные признаки 
из сырых данных, устраняя необходи-
мость ручного создания признаков [8]. 
В кибербезопасности DL находит при-
менение в различных задачах: от обна-
ружения сетевых атак с помощью ре-
куррентных нейронных сетей (учиты-
вающих временную динамику трафика) 
до классификации вредоносных файлов 
на основе сверточных нейросетей (рас- 
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познающих паттерны в последователь-
ности байтов). DL продемонстрировал 
способность выявлять сложные нели-
нейные зависимости, что особенно эф-
фективно для обнаружения продвину-
тых угроз. Например, отмечается успех 
применения DL для противодействия 
скрытным APT-атакам – нейросети мо-
гут распознавать едва заметные после-
довательности действий атакующего на 
разных этапах кибер-цепочки [9]. Кро-
ме того, автоэнкодеры применяются для 
выявления аномалий без меток путем 
обучения на нормальном поведении: 
сеть учится восстанавливать «нормаль-
ные» данные, и большие ошибки вос-
становления сигнализируют о нетипич-
ных, возможно, вредоносных образцах. 
Исследования показывают, что автоэн-
кодеры успешно обнаруживают атаки 
на промышленных протоколах, дости-
гая >90% F1-меры в тестовых сценари-
ях [10]. В целом, DL-методы в настоя-
щее время считаются наиболее пер-
спективными для выявления ранее не-
известных атак благодаря их способно-
сти обобщать скрытые закономерности. 
Однако у них есть свои недостатки, 
например, потребность в больших вы-
числительных ресурсах и данных для 
обучения, а также уязвимость к адвер-
сариальным атакам (когда злоумыш-
ленник целенаправленно искажает вход-
ные данные, чтобы обмануть модель). В 
сложных технических системах системах 
эти факторы ограничивают внедрение 
DL: требуется тщательно тестировать 
модели на устойчивость и интрепретиру-
емость результатов. 

Ансамблевые и гибридные методы. 
Для повышения надежности часто ис-
пользуют ансамбли алгоритмов и гибрид-
ные системы. Ансамблевые классифи-
каторы (например, стекинг или бустинг 
над разными ML-моделями) позволяют 
комбинировать сильные стороны от-
дельных методов и сглаживать их недо-
статки. Гибридные IDS сочетают в себе 
одновременно сигнатурные модули для 
известных атак и аномалические моду-
ли на базе ML/DL – тем самым обеспе-
чивая многоуровневую фильтрацию 
угроз. Например, система сначала от-
фильтровывает известные атаки сигна-
турно, а затем неизвестные отклонения 
обрабатывает автоэнкодер или класте-
ризация. Такой подход снижает нагруз-
ку на ML-модель и облегчает интерпре-
тацию. За последние годы отмечается 
тренд на интеграцию разнородных тех-
нологий и переход к многоступенчатым 
схемам обнаружения [11]. Это особенно 
актуально в масштабных инфраструк-
турах, где один подход не обеспечивает 
полной защиты. Отдельно следует от-
метить, что повышение надежности ин-
теллектуальных модулей гибридных 
IDS возможно за счет корректного вы-
бора операций нечеткого вывода и 
«мягких» арифметических операций, 
что снижает вычислительные ошибки и 
стабилизирует принятие решений [12]. 

Применение ИИ для ситуационной 
осведомленности. Помимо выявления 
конкретных атак, ИИ все шире приме-
няется для киберситуационной осведом-
ленности, то есть для формирования це-
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лостной картины состояния киберпро-
странства организации в реальном вре-
мени. Инструменты на базе ИИ способ-
ны агрегировать и анализировать раз-
нородные источники данных: сетевые 
логи, телеметрию систем, уязвимости, 
разведданные об угрозах и предостав-
лять операторам обобщенное представ-
ление о текущих инцидентах и рисках. 
Например, алгоритмы обработки есте-
ственного языка (NLP) используются 
для автоматического анализа текстовых 
отчетов и новостей о киберугрозах, 
чтобы выделять релевантную информа-
цию [13]. В итоге, ИИ-инструменты 
существенно расширяют возможности 
аналитиков центров мониторинга без-
опасности: рутинные задачи (поиск ин-
дикаторов компрометации, первичная 
классификация инцидентов) автомати-
зируются, а персонал может сосредото-
читься на принятии решений.  

Отечественные разработки. В Рос-
сии активно ведутся исследования по 
применению ИИ в кибербезопасности. 
Так, работы под руководством И.В. Ко-
тенко посвящены использованию мето-
дов ML/DL для защиты IoT и киберфи-
зических систем [14]. В частности, пред-
ложены решения по раннему обнаруже-
нию кибератак с помощью интеграции 
статистических методов и фрактального 
анализа трафика, а также распределен-
ные системы обнаружения атак в про-
мышленном интернете вещей, исполь-
зующие параллельную обработку дан-
ных и обученные модели ML. Разраба-
тываются многоагентные подходы, где 

интеллектуальные агенты на базе мето-
дов глубокого обучения обменяются 
между собой знаниями об атаках без 
разглашения исходных данных (феде-
ративный принцип). В работах Тушка-
новой и авторов исследованы подходы 
обнаружения кибератак и аномалий в 
киберфизических системах с различны-
ми источниками данных, приведена 
сравнительная оценка методов и пока-
зано, что сочетание символьных и ней-
росетевых методов улучшает выявление 
инцидентов на промышленных уста-
новках [15]. 

В особое направление следует вы-
делить применение федеративного обу-
чения для задач безопасности. Федера-
тивное обучение позволяет нескольким 
организациям или узлам обучать об-
щую модель обнаружения атак, не пе-
редавая друг другу сырые данные (важ-
но для сохранения конфиденциально-
сти. В работах авторов предложена архи-
тектура системы обнаружения вторжений 
на основе федеративного ML и проведе-
ны эксперименты, подтвердившие эф-
фективность такого подхода [16]. Архи-
тектура включает специальные компо-
ненты для выборки локальных данных, 
обучения локальных моделей, оценива-
ния рисков утечки информации и выяв-
ления атак на сам процесс федеративно-
го обучения. Результаты показывают, 
что модели IDS, обученные федератив-
но на распределенных данных разных 
организаций, обнаруживают атаки с 
точностью порядка 90–92%, что срав-
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нимо с централизованным обучением, 
при существенном сокращении объема 
передаваемой информации. Однако в 
таком подходе присутствует ряд недо-
статков, таких как: отсутствуют единые 
методические рекомендации по постро-
ению и оценке таких систем; требуются 
механизмы противодействия возмож-
ным атакам на сами федеративные схе-
мы (например, отравление данных уча-
стниками). Тем не менее, федеративный 
подход рассматривается как перспек-
тивный для сложных технических си-
стем, где обмен сырыми данными меж-
ду сегментами нежелателен, а совмест-
ная защита необходима. 

Экспериментальное сравнение ме-
тодов. Для сравнения рассмотренных ме-
тодов проведен эксперимент с примене-
нием ML/DL к сетевому датасету UNSW-
NB15. Выбранный набор данных содер-
жит сбалансированную выборку нор-
мального трафика и различных атак, что 
позволяет оценить эффективность алго-
ритмов на многоклассовой задаче. Обу-
чение моделей Random Forest (RF) и 
глубокой нейронной сети проводилось на 
тренировочной выборке; затем произво-
дилась классификация тестовых данных. 
В качестве базовой линии для сравне-
ния условно рассматривался сигнатур-
ный метод, способный обнаруживать 
только атаки известного типа. На рис. 1 
приведено сравнение интегральной 
точности обнаружения для традицион-
ного сигнатурного подхода, алгоритма 
ML (Random Forest), модели DL (ней-

росеть) и их гибридного сочетания. 
Очевидно, что ML и DL существенно 
превосходят сигнатурную систему по 
точности (более 90% против ~70%). 
Модель глубокого обучения достигает 
около 96% точности, а гибридная мно-
гоуровневая система (комбинирующая 
сигнатурный и ML-анализ) – до ~98%, 
показывая, что сочетание разных мето-
дов позволяет повысить качество обна-
ружения. 

Для глубокого нейросетевого клас-
сификатора рассчитаны показатели об-
наружения по каждому классу атак. 
Рис. 2 иллюстрирует полноту обнару-
жения (recall) для 10 категорий трафика 
UNSW-NB15. Чаще встречающиеся ти-
пы атак, такие как Generic (массовые 
сетевые атаки), DoS и Reconnaissance 
(разведка) распознаются моделью прак-
тически полностью (recall ~95–99%). 
Для редких классов (Shellcode, Worms), 
на которые приходится мало обучающих 
примеров, полнота ниже (70–75%). Такие 
результаты отражают проблему несба-
лансированных данных: модель хуже вы-
являет малочисленные атаки [17]. В 
практических системах этот эффект 
смягчается методами балансировки, что 
частично учтено при тренировке ней-
росети. Тем не менее, даже редкие ата-
ки («shellcode», «черви») обнаружива-
ются с приемлемым качеством (~70% 
обнаружения), тогда как без использо-
вания DL они зачастую остаются неза-
меченными. 



Селиверстов Д.Е., Русаков К.Д.                Применение искусcтвенного интеллекта в задачах обнаружения... 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(4): 125-139 

133

 
Рис. 1. Сравнение точности обнаружения атак различными подходами (сигнатурный метод, 

алгоритм ML, модель DL и гибридный ансамбль) 

Fig. 1. Comparison of attack detection accuracy by different approaches (signature-based method,  
ML algorithm, DL model, and hybrid ensemble) 

Кроме того, проанализирована про-
изводительность централизованного и 
федеративного подходов к обнаруже-
нию атак [18, 19]. В централизованной 
IDS все данные собираются и обраба-

тываются в одном узле (например, в да-
та-центре), тогда как при федеративном 
обучении модели обновляются на ме-
стах и обмениваются только обобщён-
ными параметрами.  

 

 
Рис. 2. Полнота обнаружения (Recall) по классам атак для модели глубокого обучения  

на датасете UNSW-NB15 

Fig. 2. Per-class detection recall for the deep learning model on the UNSW-NB15 dataset 
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На рис. 3 приведено сравнительное 

диаграммное отображение точности об-
наружения и средней задержки обра-
ботки событий для централизованной и 
федеративной IDS (по данным экспери-
ментов из работы). 

Из рис. 3 видно, что федеративная 
модель обеспечивает практически ту же 
точность обнаружения (~92%) что и цен-
трализованная (~95%), при этом средняя 
задержка обработки инцидентов сокра-

щается примерно на 70% за счёт ло-
кальной обработки данных. Такой под-
ход повышает оперативность реагиро-
вания и снимает нагрузку с центрально-
го узла. Он особенно актуален для рас-
пределенных объектов (энергосети, се-
ти связи, промышленные предприятия с 
филиалами), где объединение данных 
затруднено или нежелательно из-за тре-
бований безопасности. 

 

 
Рис. 3. Сравнение централизованной и федеративной модели IDS: точность обнаружения атак 

и относительная задержка обработки событий 

Fig. 3. Comparison of centralized vs. federated IDS models: attack detection accuracy and relative 
event processing delay 

Выводы 

Искусственный интеллект является 
одним из наиболее перспективных на-
правлений развития средств обнаружения 
и предотвращения деструктивных воз-
действий на информационные и техни-
ческие системы. Проведенный анализ и 
эксперимент подтверждают, что интегра-

ция алгоритмов ML/DL в системы кибер-
безопасности позволяет выявлять атаки с 
большей точностью и на более ранних 
этапах, чем традиционные сигнатурные 
методы. Особенно важно, что ИИ-
средства способны распознавать новые и 
сложные угрозы, ранее ускользавшие от 
контроля, тем самым повышая ситуаци-
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онную осведомленность операторов и 
сокращая «слепые зоны» в защите. 

Полученные результаты подтвержда-
ют, что применение методов ИИ суще-
ственно повышает эффективность обна-
ружения атак по сравнению с традици-
онными средствами. Алгоритмы ML и 
DL способны обнаруживать известные и 
новые атаки с высокой точностью, со-
кращая долю пропущенных инцидентов. 
Глубокое обучение особенно эффективно 
для сложных сценариев атак за счет ав-
томатического выявления скрытых ано-
малий. Однако без специальных мер DL-
модели могут хуже детектировать редкие 
виды атак. Данная проблема требует 
внимания при развертывании систем 
(например, использование методов ба-
лансировки данных, генерации синте-
тических примеров атак и т.п.). Кроме 
того, следует учитывать вычислитель-
ные затраты: нейросетевые модели тре-
буют более мощного аппаратного обеспе-
чения и оптимизации, особенно для рабо-
ты в реальном времени. В проведенном 
эксперименте подтвердилась перспектива 
применения ансамблей и гибридных си-
стем: сочетание правил и обучаемых мо-
делей дает более высокие показатели, 
объединяя достоинства детерминирован-
ных и вероятностных подходов.  

Практическая ценность полученных 
результатов состоит в том, что разрабо-
танные подходы и рекомендации могут 
быть применены при создании новых и 
модернизации существующих систем ки-

бербезопасности на сложных техниче-
ских объектах различной инфраструктуры 
(энергетика, телекоммуникации, про-
мышленный IoT и др.). Внедрение интел-
лектуальных агентов обнаружения на раз-
ных уровнях управления повысит спо-
собность инфраструктуры противостоять 
современным атакам. Важно отметить, 
что дальнейшие исследования должны 
быть направлены на повышение устой-
чивости ИИ-моделей. Требуется прове-
дение более широких испытаний методов 
ML/DL в натурных условиях (на полиго-
нах с имитацией работы реальной инфра-
структуры) для оценки масштабируемо-
сти и надежности решений. Кроме того, 
необходимо развивать стандартизацию 
применения ИИ в кибербезопасности: от-
раслевые руководства и стандарты (в пер-
спективе – ГОСТ) по использованию 
ML/DL для обнаружения атак существен-
но облегчат практическое внедрение. 
Перспективным направлением является 
внедрение концепции цифрового двой-
ника безопасности, то есть создание 
модели защищаемой системы, на кото-
рой можно прорабатывать сценарии 
атак и упреждающе настраивать меха-
низмы защиты. Решение обозначенных 
задач будет способствовать созданию 
проактивных, адаптивных и живучих ки-
берсистем, способных противостоять са-
мым современным и сложным атакам. 
Это является залогом безопасности как 
отдельных организаций, так и государ-
ства в целом в условиях цифровой эпохи. 
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